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AANVRAAGFORMULIER CYBER 360 VERZEKERING

Persoonsgegevens/UBO

De bij de aanvraag of wijziging van de verzekering verstrekte persoonsgegevens worden door verzekeraar geregistreerd en verwerkt.
Verzekeraar gebruikt deze gegevens voor het sluiten en uitvoeren van overeenkomsten, voor analyses, voor het voorkomen en bestrijden
van fraude en om te voldoen aan wettelijke verplichtingen. Verzekeraar kan in het kader van een goed acceptatie-, risico- en fraudebeleid
(persoons)gegevens raadplegen of laten opnemen in het Centrale Informatiesysteem van de Nederlandse Verzekeraars bij de stichting CIS.

Markel zal tevens onderzoek doen naar de Ultimate Benificiary Owner (UBO) van de verzekeringnemer. De verzekeraar zal hiertoe de
UBOQ's van de verzekeringnemer screenen tegen de relevante sanctielijsten. Indien Markel de uiteindelijke begunstigde eigenaar (Ultimate
Beneficial Owner, UBO) en/of bestuursleden van een entiteit niet kan identificeren, zal Markel u verzoeken de benodigde informatie over te
leggen. In dat geval zal Markel een UBO-formulier ter invulling voorleggen en worden offertes alleen verstrekt onder voorbehoud van een
succesvolle UBO check.

Op de verwerking van persoonsgegevens is de “Gedragscode Verwerking Persoonsgegevens Financiéle Instellingen” van toepassing. In deze
gedragscode worden de rechten en plichten van partijen bij de gegevensverwerking weergegeven. De volledige tekst van de gedragscode
kan geraadpleegd worden via de website van het Verbond van Verzekeraars (www.verzekeraars.nl).

Mocht u behoefte hebben aan meer informatie ten aanzien van de verwerking van persoonsgegevens door Markel, dan verwijzen wij u graag
naar ons privacy statement, te raadplegen via https://www.markelinsurance.nl/privacy-policy/.

Mededelingsplicht

1. Als aanvrager/kandidaat-verzekeringnemer bent u verplicht de gestelde vragen in dit aanvraagformulier zo volledig mogelijk te
beantwoorden. Dit geldt ook voor feiten en omstandigheden die betrekking hebben op een bij het sluiten van deze verzekering bekende
derde, wiens belangen worden meeverzekerd. Bij de beantwoording is bovendien niet alleen de eigen wetenschap van de aanvrager bepalend,
maar ook die van de andere belanghebbenden bij deze verzekering. Vragen waarvan u het antwoord al bij verzekeraar bekend veronderstelt,
moet u toch zo volledig mogelijk beantwoorden.

Indien u niet volledig aan uw mededelingsplicht heeft voldaan, kan dit ertoe leiden dat het recht op uitkering wordt beperkt of zelfs vervalt.
Indien u met opzet tot misleiden van verzekeraar heeft gehandeld of indien de verzekeraar bij kennis omtrent de ware stand van zaken de
verzekering nimmer zou hebben gesloten, heeft verzekeraar tevens het recht de verzekering op te zeggen.

2. Indien deze verzekering wordt aangevraagd mede ten behoeve van een maatschap, een (dochter)vennootschap of een rechtspersoon, dan
gelden de vragen die gericht zijn op het schadeverleden, opgezegde verzekeringen, het strafrechtelijk verleden en de slotvraag, ook voor:

¢ de maten van de maatschap;
« de vennoten van de vennootschap onder firma (VOF)/ commanditaire vennootschap (CV) of andersoortige personenvennootschap;
¢ de statutair directeur(en)/bestuurder(s) van de rechtspersoon;

¢ de aandeelhouder(s) met een belang van 33,3% of meer en -zo deze zelf een rechtspersoon is (zijn)- hun statutair directeur(en)/
bestuurder(s) [en aandeelhouder(s) met een belang van 33,3 % of meer].

Bovenstaande geldt tevens voor de maten, vennoten, directie/bestuurders en aandeelhouder(s) met een belang van 33,3% of meer en -zo
deze zelf een rechtspersoon is (zijn)- hun statutair directeur(en)/ bestuurder(s) [en aandeelhouder(s) met een belang van 33,3 % of meer]
van een dochtervennootschap.

3. Feiten en omstandigheden die u bekend worden nadat u deze aanvraag heeft ingezonden, maar voordat verzekeraar u heeft bericht over
zijn definitieve beslissing het door u ter verzekering aangeboden risico al dan niet te verzekeren, dient u alsnog aan verzekeraar mede te
delen, indien deze vallen onder de vraagstelling in het aanvraagformulier dat u heeft ingevuld.

4. In afwijking van het bepaalde in artikel 7:928 lid 6, Burgerlijk Wetboek gelden ten aanzien van de mededelingsplicht voor deze verzekering
bovendien de volgende uitgangspunten:
* een niet beantwoorde of opengelaten vraag wordt geacht ontkennend te zijn beantwoord;

e de slotvraag dient volledig te worden beantwoord. De slotvraag wordt geacht onvolledig te zijn beantwoord, indien daarbij feiten en/
of omstandigheden zijn verzwegen of verkeerd worden voorgesteld waarvan aanvrager, bijvoorbeeld op grond van de overige op het
aanvraagformulier gestelde vragen en/of de aard van de aangevraagde verzekering in relatie tot hetgeen niet is opgegeven of verkeerd is
voorgesteld, in redelijkheid moest begrijpen dat deze voor de beoordeling van het ter verzekering aangeboden risico van belang konden zijn.
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Cyber 360 verzekering

Dit aanvraagformulier dient als basis van de verzekering en is derhalve een geintegreerd bestanddeel van de verzekeringsovereenkomst. Op
de polis zijn de voorwaarden C360 MISE 2023 van toepassing.

De polis wordt opgemaakt onder voorbehoud van acceptatie door de verzekeraar.

De cyber 360 verzekering is bedoeld voor binnen Nederland gevestigde privaatrechtelijke rechtspersonen, vennootschappen, maatschappen
en eenmanszaken met een geconsolideerde jaaromzet (excl. BTW) tot € 20.000.000,00.

Gelieve het ingevulde aanvraagformulier te sturen naar uw bemiddelaar.
1 - ALGEMENE GEGEVENS

Naam verzekeringnemer

Adres

Postcode en woonplaats

Land

KvK nummer

Emailadres

Emailadres voor verzending nota

Aanvrager is akkoord met digitale verzending van de polis(sen), nota's en andere belangrijke mededelingen
met betrekking tot de aangevraagde verzekeringspolis? JA E, NEE E,

2 - OVERIGE VRAGEN OVER DE AANVRAGER

Kan de aanvrager bevestigen dat de aanvrager:

a. een binnen Nederland gevestigde privaatrechtelijke rechtspersoon, vennootschap, maatschap of

eenmanszaak is? JA E, NEE D
b. geen buitenlandse vestigingen heeft? JA I:l NEE
c. geen buitenlandse dochteronderneming(en) heeft? JA E NEE E,

In het geval één van de hiervoor gestelde vragen met nee wordt beantwoord dan is het niet mogelijk om deze gestandaardiseerde cyberverzekering bij

Markel af te sluiten.

3 - VRAAG OVER ACTIVITEITEN

a. Houdt de aanvrager of diens dochteronderneming(en) zich bezig met/is de aanvrager of diens
dochteronderneming(en) werkzaam in of als:

— het vervaardigen/assembleren d.m.v. geautomatiseerde productiemachines,- systemen en -lijnen;

— het produceren, distribueren of leveren van energie, gas of water;

— gok-/kansspelindustrie;

— seksbranche;

— financiéle onderneming (zoals bedoeld in de Wet op het Financieel Toezicht);

— rating agency/kredietbeoordelaars;

— direct marketing;

— professionele gegevensverwerkers (gegevens verzamelen, verwerken of opslaan als hoofdactiviteit);

— payment service providers, incassoservice;

— IT-dienstverleners (uitgezonderd softwareontwikkeling en IT-consultancy);

— exploiteren van webshops resulterend in een online omzet hoger dan 50% van de totale omzet van de

aanvrager;
— exploiteren van internetplatforms en online apps;
— politieke organisaties en actiegroepen. JA E, NEE E,

In het geval de hiervoor gestelde vraag met ja wordt beantwoord dan is het niet mogelijk om deze gestandaardiseerde cyberverzekering bij Markel af
te sluiten.

b. Is de aanvrager of diens dochteronderneming(en) werkzaam als financieel dienstverlener (*)? JA EI NEE D

Voor financiéle dienstverleners geldt een premietoeslag van 15%.

(*) Als financieel dienstverlener gelden assurantiebemiddelaar; gevolmachtigd agent; hypotheekadviseur; cliéntenremisier adviseur Nationaal Regime;

adviseur over consumptief krediet/betaalrekeningen/spaarrekeningen/elektronisch geld.
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4 - ACCEPTATIEVRAGEN

4.1 Beveiliging

Deze verzekering zal enkel dekking bieden indien is voldaan aan de navolgende voorwaarden, controleer
daarom goed of uw onderneming aan deze voorwaarden voldoet:

a. de IT-infrastructuur (*) (inclusief de back-up omgeving) van de aanvrager is beveiligd met behulp van een
virusscanner welke automatisch en direct na het beschikbaar komen van een nieuwe update wordt gelipdatet
en alle connecties tussen de IT-infrastructuur van de aanvrager en het internet worden beveiligd door middel

van firewalls; IA NEE E

b. de toegang tot de IT-infrastructuur van de aanvrager en diens dochteronderneming(en) is beveiligd middels
een wachtwoord:
— van minimaal 8 tekens bestaande uit minimaal 1 hoofdletter, 1 kleine letter en 1 cijfer en welke minimaal
elke 6 maanden wordt gewijzigd, of;
— een wachtwoord van minimaal 12 tekens bestaande uit meerdere woorden; JA

[

NEE

c. er wordt tenminste dagelijks een incrementele(**) en maandelijks een volledige back-up gemaakt van de op
de IT-infrastructuur van de aanvrager en diens dochteronderneming(en) opgeslagen bedrijfskritische data. De
back-up wordt offline of gescheiden van het kantoornetwerk van de aanvrager en diens dochteronderneming(en)
bewaard; JA

NEE
NEe []

d. de back-up- en herstelprocedures worden minimaal jaarlijks getest, waarbij de back-ups worden beoordeeld
op volledigheid en juistheid; JA

e. de aanvrager of diens IT-dienstverlener kan bevestigen dat de Log4j/Log4Shell kwetsbaarheden (***) niet
van toepassing zijn op de door haar gebruikte IT-infrastructuur of indien deze kwetsbaarheden van toepassing
zijn dat er adequate maatregelen zijn getroffen om deze kwetsbaarheden te mitigeren; JA

NEE |j
NEE |;|

f. toegang op afstand tot de IT-infrastructuur van verzekerde en toegang tot de back-ups vereist meervoudige
authenticatie en een beveiligde verbinding. JA

OO OO

In het geval één van de hiervoor gestelde vragen met nee wordt beantwoord dan is het niet mogelijk om deze gestandaardiseerde cyberverzekering bij

Markel af te sluiten.

(*) onder IT-infastructuur wordt verstaan: alle door de aanvrager ten behoeve van haar bedrijfsactiviteiten gebruikte computerhardware, software

alsmede de daarbij behorende randapparatuur, data-opslagapparaten, netwerkapparatuur en websites.
(**) een incrementele back-up betreft uitsluitend de bestanden die gewijzigd zijn ten opzichte van de laatst gemaakte back-up.

(***) https://officegrip.nl/de-apache-log4j-kwetsbaarheid-uitgelegd/

4.2 Verwerking van data

Verwerken (*) de aanvrager en diens dochteronderneming(en) (inclusief de bestanden die door een derde
namens de onderneming en diens dochteronderneming(en) worden verwerkt):

persoonsgegevens (**) van meer dan 100.000 personen JA D’ NEE E,
medische gegevens (***) van meer dan 10.000 personen IA D NEE EI
creditcard gegevens van meer dan 10.000 personen JA NEE m

In het geval één van de hiervoor gestelde vragen met ja wordt beantwoord dan is het niet mogelijk om deze gestandaardiseerde cyberverzekering bij

Markel af te sluiten.

(*) Onder verwerking van persoonsgegevens wordt verstaan: de verzameling van handelingen die door de onderneming wordt verricht met betrekking
tot een uniek natuurlijk persoon. Handeling; opslaan, verwijderen, versleutelen, ontsleutelen, bewerken, verwijderen, anonimiseren.

(**) Als persoonsgegevens worden beschouwd: alle informatie waaruit een uniek natuurlijk persoon kan worden geidentificeerd, waaronder de naam
van een individu, BurgerServiceNummer, medische informatie of beschermde gezondheidsinformatie, rijbewijsnummer, bankrekeningnummer, credit-

cardnummer, adres, telefoonnummer of wachtwoord.

(***) Als medische gegevens worden beschouwd: alle gegevens die betrekking hebben op de gezondheidstoestand van een uniek natuurlijk persoon.
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4.3 EU/Verenigd Koninkrijk

Verwerkt de aanvrager of diens dochteronderneming(en) persoonsgegevens buiten de EU en buiten het
Verenigd Koninkrijk? mw ] w~ee [

In het geval deze vraag met ja wordt beantwoord dan is het niet mogelijk om deze gestandaardiseerde cyberverzekering bij Markel af te sluiten.
4.4 Registers
Houden de aanvrager en de dochteronderneming(en) een verwerkingsregister bij? JA I | NEE I:ﬂ

In het geval deze vraag met nee wordt beantwoord dan is het niet mogelijk om deze gestandaardiseerde cyberverzekering bij Markel af te sluiten.

5 - AANVULLENDE ACCEPTATIEVRAGEN

Deze aanvullende acceptatievragen gelden voor ondernemingen met een geprognosticeerde (geconsolideerde)
omzet hoger dan € 10.000.000,00.

a. Heeft de aanvrager een beleid opgesteld ten aanzien van het uitvoeren van softwareupdates en worden
kritische updates (*) uiterlijk binnen 1 week uitgevoerd? JA D NEE ':l

b. Initieert de aanvrager jaarlijks een training om haar medewerkers bewust te maken van cyber risico’s
bijvoorbeeld door middel van e-learning, een presentatie of een phishingtest? JA D NEE EI

c. Heeft de aanvrager iemand binnen de organisatie expliciet aangesteld als verantwoordelijke voor de IT-
beveiliging? A ] Nee []

(*) Onder kritische updates worden verstaan kwetsbaarheden met een CVSS score van 9.0 of hoger. (https://nvd.nist.gov/vuln-metrics/cvss#)

6 - PREMIES - VERZEKERDE BEDRAGEN EN EIGEN RISICO'S

Premies - Verzekerde bedragen

Onderstaande premies zijn aan wijzigingen onderhevig, controleer op onze website of u de laatste versie van het
aanvraagformulier heeft.

Verzekerd bedrag

Omzet tot €250.000,00 €500.000,00 €1.000.000,00 | €2000.00000 | Eigen risico

standaard
€ 100.000,00 €570,00 € 740,00 €1.070,00 nvt. € 500,00
€ 250.000,00 € 650,00 € 860,00 €1.240,00 nvt. € 500,00
€ 500.000,00 € 750,00 € 980,00 € 1.420,00 nvt. € 500,00
€1.000.00000 | €860,00 €1.130,00 € 1.640,00 €2.290,00 € 500,00
€2.500.000,00 | €1.090,00 € 1.430,00 €2.070,00 €2.900,00 € 1.000,00
€5.000.000,00 | €1.250,00 €1.650,00 € 2.380,00 €3.330,00 €1.000,00
€10.000.000,00 | nvit. €2.180,00 € 3.160,00 €4.420,00 € 1.000,00
€15.000.000,00 | n.v.t. €2.500,00 € 3.630,00 € 5.080,00 €2.500,00
€20.000.000,00 | n.v.t. €3.010,00 € 4.360,00 € 6.100,00 €2.500,00

De premie is exclusief assurantiebelasting en eventuele termijntoeslagen.
Vooor financiéle dienstverleners geldt ten aanzien van bovengenoemde premies een toeslag van 15%.

Hetin de tabel genoemde verzekerde bedrag geldt per aanspraak/ per gebeurtenis en - voor alle rubrieken tezamen - per verzekeringsjaar.
Voor de (sub)rubrieken cyberafpersing en netwerkinterruptie van derden geldt een sublimiet van 25% van het totale verzekerde bedrag
per gebeurtenis met een minimum van € 100.000,00. Voor de rubrieken cyberdiefstal en telefoonincident geldt een vast verzekerd
bedrag van € 100.000,00 per gebeurtenis.

a. Wat is de prognose van de totale (geconsolideerde) omzet van de aanvrager voor het huidige boekjaar (*)? €

b. Gewenste verzekerde bedrag: € 250.000,00 [] €500.000,00 [] €1.000.000,00 [] €2.000.000,00 []

(*) De hier opgegeven omzet zal als basis gelden voor de premieberekening. Indien u geen prognose kunt geven, gelieve dan de omzet over het afgelopen boekjaar op te geven.
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Premies - Eigen risico

Omzet 0-1M Omzet 1-10M Omzet 10-20M
Eigen risico Korting Eigen risico Korting Eigen risico Korting
€ 500,00 0% € 1.000,00 0% € 2.500,00 0%
€ 1.000,00 5% € 2.500,00 5% € 5.000,00 5%
€ 2.500,00 10% € 5.000,00 10%

Het eigen risico geldt per aanspraak/gebeurtenis. Als een schade onder meerdere rubrieken verzekerd is,
wordt het eigen risico eenmaal toegepast. Voor de rubriek bedrijfsschade geldt geen eigen risico, maar een
wachttermijn van 12 uur.

c. Gewenst eigen risico: €500,00 ] €1.000,00 ] €2.500,00 [] €5.000,00 []
d. Gewenste ingangsdatum van de verzekering:
e. Is termijnbetaling gewenst? NEE D kwartaal (toeslag 4%) D halfjaar (toeslag 3%) D

7 - SLOTVRAGEN/SLOTVERKLARING

7.1 Aansprakelijkheid

a. Is de onderneming (de aanvrager), diens dochteronderneming(en), de vroegere onderneming of enige
belanghebbende bij de verzekering ooit aansprakelijk gesteld voor een kwestie die gedekt zou kunnen zijn
onder de nu aangevraagde verzekering, zoals:

— verlies van medische gegevens;

— verlies van rekeningnummers of betaalkaartnummers;

— verlies van (andere) persoonsgegevens;

— verlies van vertrouwelijke informatie;

— inhoud van de website, de digitale verzending van berichten of de aanwezigheid op sociale en andere

online media;

— DDoS aanval;

— hacking incident;

— overdracht van een computervirus. JA” EI NEE D

b. Is de onderneming (de aanvrager), diens dochteronderneming(en) of enige belanghebbende bij de verzekering
bekend met een omstandigheid, die zou kunnen leiden tot een aanspraak onder de nu aangevraagde
verzekering? JAY EI NEE D

7.2 Overige dekkingsonderdelen

a. Is de onderneming (de aanvrager), diens dochteronderneming(en), de vroegere onderneming of enige
belanghebbende bij de verzekering:
— onderwerp geweest van een onderzoek door een toezichthoudende of vergelijkbare instantie in verband
met persoonsgegevens,
— verzocht informatie te verstrekken aan een toezichthoudende of vergelijkbare instantie met betrekking

tot persoonsgegevens JA ':, NEE ':,

b. Heeft de onderneming (de aanvrager), diens dochteronderneming(en), de vroegere onderneming of enige
belanghebbende bij de verzekering te maken gehad met:
— verlies van vertrouwelijke informatie;
DDoS aanval;
hacking incident;
cyberafpersing of poging tot cyberafpersing;
— cyberdiefstal;
ongeoorloofd gebruik van het eigen telefoonsysteem. JAY EI NEE EI
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7.3 Algemeen

Is de onderneming (de aanvrager), diens dochteronderneming(en), de vroegere onderneming of enige
belanghebbende bij deze verzekering:

a.in de laatste acht jaar betrokken geweest bij verzekeringsfraude of opzettelijke misleiding van een financiéle
instelling? JA”

NEE D’

NEE m
NEE D

b. ooit een soortgelijke verzekering geweigerd of opgezegd, of zijn er in een soortgelijke verzekering ooit
beperkende voorwaarden gesteld? JA

c. ooit betrokken geweest bij een (voorlopige) surseance van betaling of faillissement? JA

d. in het bezit van andere informatie die voor de beoordeling van deze verzekeringsaanvraag voor de
maatschappij van belang kan zijn en die niet bij de beantwoording van één van de voorgaande vragen is
verstrekt? JA

O OO &

NEE |:]

(*) Is één (of meer) van de slotvragen met ja beantwoord, dan graag hier de toelichting.

e. in de laatste acht jaar, als verdachte of ter uitvoering van een opgelegde (straf)maatregel, in aanraking
geweest met politie of justitie? JA EI NEE E,

Zo ja, dan ontvangen wij graag een nadere toelichting van u. Wij ontvangen graag antwoord op de navolgende
vragen. U kunt uw antwoorden vertrouwelijk mailen naar legal.nl@markel.com:

* Welk strafbaar feit is gepleegd/wat is de verdenking?

e |s hiervoor een rechtszaak geweest?

* Wat was het resultaat van de rechtszaak?

¢ |s een (straf)maatregel opgelegd? En zo ja, is deze al uitgevoerd?

e Mocht er geen strafzaak zijn geweest, dan vernemen wij graag of de zaak is geschikt met het Openbaar
Ministerie? Zo ja, wat waren de voorwaarden voor de schikking?

De verzekering is onder voorbehoud van acceptatie door de verzekeraar.
In de bijlage treft u tevens de van toepassing zijnde voorwaarden C360 MISE 2023, alsmede de verzekeringskaart aan.
Verzekeringnemer gaat akkoord met de voorwaarden en het afsluiten van de verzekering A D NEE E,

(Digitale) ondertekening

Wij willen al onze klanten graag goede producten aanbieden tegen een eerlijke premie. Wij kunnen dit alleen indien wij volledige en eerlijke
informatie van u ontvangen. Het niet naar waarheid invullen van het aanvraagformulier kan leiden tot opzegging van de polis. Ook kunnen
wij in dat geval een schade-uitkering weigeren en u laten opnemen in het externe of interne verwijzingsregister.

Door (digitale) ondertekening van dit formulier verklaart u dat:
¢ u het formulier volledig en naar waarheid heeft ingevuld en dat u geen informatie heeft achtergehouden;
¢ het aanvraagformulier met u door uw assurantietussenpersoon is doorgenomen en dat u dit formulier zelf heeft ingevuld;
* u bevoegd bent namens de rechtspersoon/onderneming te ondertekenen;
* u een kopie van de van toepassing zijnde polisvoorwaarden heeft ontvangen.

Naam Functie Datum

(Digitale) handtekening

* klik op veld uw digitale handtekening. Mocht u nog geen digitale handtekening hebben dan kiest u voor: nieuw digitaal ID aanmaken.

Vervolgens voert u de gegevens in die u wilt gebruiken voor uw digitale ID.
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